
29卷 第 11期 

2012年 11月 

微 电 子 学 与 计 算 机 
MICROELECTRONICS& COMPUTER 

Vo1．29 No．11 

November 2O1 2 

一 种基于 Xen的 TPM 访问控制改进方法 

季 涛，李永忠 

(江苏科技大学 计算机科学与工程学院 ，江苏 镇江 212003) 

摘 要 ：针对 可信平 台模块(TPM)访 问受重放 攻击和替换攻 击威胁 的问题 ，提出一种改进 的 TPM 访问控制方法． 

首先建立 TPM长期访问控制功能，通过创建额外授权数据以保证进程结束后继续授权会话，同时将TPM 地址与 

Domain U的身份标识号相关联，以保护其地址免受替换攻击．其次，建立 TPM所有权共享功能，允许多个 Domain 

U使用相 同的 TPM 地址并 防止死锁，因共享地址不能被重写，可保 护敏感数据 免受攻击．最后基于 Xen实现 了该 

方法并评估 了其性能．实验结果证 明了该方法的可行性和有效性，TPM 访 问性能开销在 可接 受的范围 内． 
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An Improved M ethod of TPM Access Control Based on Xen 

儿 Tao，LI Yong—zhong 

(College of Computer Science and Engineering，Jiangsu University of Science and Technology，Zhenjiang 212003，China) 

Abstract：Aimed at solving the problem that TPM access was threatened by attacks such as replay attack and 

substitution attack，an improved method of TPM access control was proposed．First，TPM long term access control 

function was established．Extra authorization data was created tO continue authorization session after finishing the 

process．Meanwhile，TPM address was related with an ID of Domain U tO protect TPM address form substitution 

attack．Then，TPM shared ownership function was established，allowing plural Domain Us tO use the same TPM 

address and preventing from the deadlock．Sensitive data was protected against attack because shared address was 

not rewritable． Finally， this method was implemented based on Xen and its performance was evaluated． 

Experiments results verified the feasibility and the effectiveness of this method and the overhead of TPM access was 

within the acceptable range． 
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引言 

虚拟化技术能在一 台物理机上提供多元化服 

务，提高计算资源的使用率．可信平台模块(TPM) 

采用了加密方法和杂凑算法，可保护 内核数据结构 

及其计算不被主机系统或系统管理员所破坏[1]．此 

外，访问控制功 能可保证从 TPM 外部很难查询 到 

非易失性内存 中的数据．目前 TPM 非易失性 内存 

存在两个问题．首先 ，当进程正在处理时，其他进程 

不能在相 同的非 易失性 内存 中查询 数据 (密 钥数 

据)．其次 ，攻击者在进程对 TPM 的使用结束后可 

访问非易失性 内存中的数据．文献[2]使用 了加密芯 

片组从 TPM 内存 中专 门读取加密数据．当虚拟机 

迁移到其他主机操作 系统时，使用 TPM 能确保 系 

统 的安全性和完整性．文献[3]提出了一种共享 内存 

的方法以及调度功能．文献[4]则实现了虚拟机间的 

通信并有效执行了内部计算．本文 旨在解决怎样有 

效使用 TPM 以及在此类虚拟机 中如何能有效共享 
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相同 TPM 地址的问题．鉴于此，提出一种改进 的访 

问控制方法，通过建立 TPM 长期访问控制功能 ，可 

更安全地保护 用户 ，同时通过 建立 TPM 所有权共 

享功 能，可在同一时间访 问 TPM．此外 ，基于开源 

Xen实现了这些功能并对其做了性能评估． 

2 基于 Xen的 TPM 访问控制方法 

2．1 Ken 

Xen是一种由剑桥大学计算机实验室开发的运 

行在 Unix／Linux环境下并同时使用半虚拟化和完 

全虚拟化的开源虚拟机软件 ]．该虚拟机具有进程 

空间、用户账户以及 网络，并且这些都独立于主机操 

作系统．在 Xen中，主机操作系统叫做 Domain 0，虚 

拟机叫做 Domain U．Domain 0在硬件使用方 面具 

有特权．采用 半虚 拟化 时，Domain U 指 的是 Do— 

main 0的设备驱动．此外，Domain 0也叫做虚拟机 

监控器 ，它提供为 Domain U模拟设备驱动的功能． 

2．2 可信平台模块 

可信平台模块 (TPM)是一个 与主板相连 的含 

有密码运算部件和存储部件的小型片上系统，可用 

来管理密钥 、证明平台配置 ，还可用密码技术将机密 

数据与特定系统配置绑定．TPM 具有时间戳、对称 

密钥加密芯片组 、非易失性内存 、非对称密钥加密芯 

片组、随机数生成器等组件． 

TPM 非易失性内存空间存储 的密钥和敏感 数 

据及进程相关，其他进程不能同时访问 TPM非易 

失性内存同样的地址．这样 ，使用 TPM 的虚拟机就 

能独立运行在 主机操作 系统上．在进程利用 TPM 

完成一些操作后，密钥数据和哈希数据这样的敏感 

数据就驻留在 TPM 非易失性内存地址中．在此情 

况下，其他进程就能读取并重写数据．此外，可能会 

发生死锁 ，这是 由于一些虚拟机不能同时访问 TPM 

非易失性内存中相同的地址造成的． 

2．3 虚拟可信平台模块 

Xen提供 了虚拟可信平台模块(vTPM)软件将 

TPM 指令 与虚拟 机相关 联．每个虚 拟机 (Domain 

U)将 vTPM 作为 TPM 的设备驱动来进行使用．在 

Domain 0中，vTPM 执行以下两个守护进程： 

TPM 管理 ：TPM 管理是一个访 问控制守护进 

程 ，它 能允许 虚 拟机专 有地 使用 TPM 并将 虚 拟 

TPM 地址映射到实际 TPM 地址上去． 

TPM 迁移 ：TPM 迁移是一个迁移守护进程 ，它 

能将 TPM 中的数据迁移到其他主机操作系统 中． 

2．4 TPM 访问授权 

在对 TPM 的连接 中没有泄露授权数据的前提 

下，TPM提供两种协议来授权对 TPM实体的访问 

和使用 ，这两种协议分别是独立对象授权协议(Ob— 

ect—Independent Authorization Protocol，OIAP)和 

特定对象 授权 协议 (Object—Specific Authorization 

Protocol，OSAP) ]．他们能开启访 问 TPM 功能的 

授权会话．O1AP协议有不同的会话而 OSAP协议 

可利用 同一个会话进行多次授权认证． 

OIAP：0IAP是将 TPM 地址与 TPM 进程相 

关联的一种协议．0lAP由以下步骤实现： 

(1)用户开始进程开启授权会话． 

(2)TPM 将 TPM 地 址 与 P 相 关 联 ，返 回 

Even随机数． 

(3)P 创 建 odd随 机 数 并 计 算 授 权 数 据 

(Auth)，Auth是 由 Even随机数和 odd随机数组成 

的一种基于哈希密钥的数据．P 将 Auth和 odd随 

机数发送给 P ． 

(4)P 用 同样的方法计算 Auth．如果 P 的 

Auth等于 P 的 Auth，那么 P 允许 P 使用选定的 

TPM 指令． 

OSAP：OSAP是一 种用于保护 相对重要数 据 

的协议．OSAP在基 于哈希密钥 的加密功能里增加 

了两个额外 的数．这两个数在上述步骤 (2)和步骤 

(3)中被创建．随后 OSAP使用这两个额外的数来 

进行 TPM 指令 的调用．oIAP和 OSAP协 议的工 

作过程类似 ，通过调用 TPM 指令来更新数．然而在 

进程对 TPM 的使用结束后，TPM 会丢弃授权数 

据． 

2．5 TPM 访问存在的问题 

由于管理员能获取授权会话 的数 ，TPM 访问易 

受重放攻击 和替换攻击l_3]的威胁．虚拟机会交换很 

多授权消息，假如主机操作系统采用了虚拟机技术， 

便可注意到其他建立授权会话的虚拟机．此外，主机 

操作系统能重写 TPM 的易失性 内存．鉴于此 ，攻击 

者就能用其私钥假扮主机操作系统或虚拟机来进行 

攻击．因此 ，提出一种改进的访问控制功能．该功能 

可保证虚拟机仅仅只用 TPM 地址而其他虚拟机不 

能使用同样的地址． 

另一方面，在处理 TPM 地址时，同一时问内任 

何进程都不能访问该地址．在此情况下，可能会发生 

死锁．这样会影响到一些需要进行实时执行 的服务． 

否则，TPM 地址空间就会被浪费于大量密钥的副 

本．本文 ，虚拟机通过主机操作系统可在同一时间内 
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使用 TPM 地址． 

3 改进的 TPM 访问控制方法 

3．1 TPM 长期访问控制功能 

由于进程结束对 TPM 的使用后 ，攻击者能访 

问 TPM 中的敏感数据 ，所以 TPM 受 中间人攻击和 

旁路攻击的威胁．因此 ，有必要对改进的访问控制功 

能进行实现 以保 证 TPM 进程完成 后继续 授权会 

话．符号说明如表 1所示． 

表 1 符 号说 明 

符号 说明 

DomID Domain U 的 ID 

Domain 0的公钥 

Domain 0的私钥 

由Domain U。创建的随机数 

由Domain U 创建的随机数(使用到签名) 

TPM管理守护进程 

访问控制标志(o：不使用，1：使用) 

TPM所有权共享标示(O：不使用，1：使用) 

重用标志 

初始化标示 

Domain U 的非易失性内存地址 

采用 TPM所有权共享功能的用户数 

使用 TPM所有权共享功能的Domain U 

TPM长期访问控制功能创建了一个额外的授 

权数据 Secret来 继续授权．Secret通过 TPM 地址 

计算得出，随机数和 Domain ID都不能被任何 Do— 

main U 调 用． 

该功能由以下步骤来进行工作 ： 

(1)Domain Ui创建初始化信息 I，将 TPM 地 

址 NONVLOladdr以及标示设置为“INIT一1，USING 

一1，ACCESS一1”，随后 Domain Ui将 I发送给 Do- 

main 0中的 TPM⋯． 

(2)Domain 0中的TPM 创建额外的授权数 

据 Secret，Secret由随机数 ri、TPM 地址 NONV— 

LO1日ddr、DomID 计算得出，并且 TPM 将 Secret发 

送 回 Domain Ui(若 NONVLO 为空的话)． 

(3)Domain Ui发送信息 M，将 Secret以及标 

志设置为“INIT一0，USING一1，ACCESS==：1”． 

(4)Domain 0中的TPM 将 Do mlD~与 NONV— 

L 相关联． 

由于任 何 Domain U 都 不 能 获 得 其 Domain 

ID，Domain 0便能保护敏感数据，防止通过 Domain 

U对其进行恶意访问．因此，即使攻击者获取了其 

他 Domain U与 TPM 管理守护进程之间的授权会 

话 ，攻击者也不能从 Domain U访 问 TPM 地址．此 

外 ，如果 Domain 0实现了完全虚拟化 的话 ，攻击者 

便不能访 问 Domain 0．在半虚拟化中，如果 Domain 

0停止了 telnet、ssh、http等服务的话 ，Domain 0仍 

能保护 TPM地址．此外，Domain 0可迁移授权数据 

Secret到其他 Domain上． 

3．2 TPM 所有权共享功能 

TPM 实现了两种授权协议来保护 TPM 指令． 

然而 ，当有 进 程 在访 问 TPM 地 址 时，任 何 其 他 

TPM 进程都不能访问该相同的 TPM 地址．在此情 

况下会发生死锁．鉴于此，TPM 需要将敏感数据拷 

贝到其他地址上去，但此时 TPM 的非易失性内存 

被限制了． 

TPM 所有权共 享功能通过 Domain 0来允许 

TPM 进程访问相 同的地址．然而 ，共享地址不能被 

重写．TPM 所有权共享功能可进行 以下工作．REG 

是一种使用 TPM 地址或首次使用 TPM 地址的进 

程．REF则是一种使用相同的 TPM 地址的进程．即 

便如此 ，如果 REG被终止或完成后 ，REF也不能保 

留 TPM 会话．鉴 于此，REF就成为了 REG 以保护 

TPM 会话． 

REG工作步骤如下 ： 

(1)Domain U。创 建 信 息 ，将 标 示 设 置 为 

“SHARE=1，INIT=1”，并加密数据 E，E—rj*Da— 

ta ，Datai包括访 问信息．随后 Domain U。开始访问 

TPM 地址 NONVLO ddr． 

(2)若 NoNVLo i ddr为 空 时 ，Domain 0中 的 

TPM 对 E签名，并将签名数据 Sign发送 给 Do— 

main Ui． 

(3)Domain Ui根据 Ri和 Sign计算 Sync，随 

后 Domain U 发送信息开始 TPM 所有权共享会 

话 ，将标志设置为“SHARE===1，INIT一0”． 

(4)Domain 0中的 TPM 访 问 TPM 并 用 

TPM与 Domain U。进行通信．随后，TPM 不允许 

Domain U对 TPM 地址进行重写．此外 ，TPM ，将 

DomID 设置为 OWNER并增加 COUNTER． 

REF工作步骤如下 ： 

{；； G ．． 哝 R 呱 M 眦 R ～一 一 一 一一 一 
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(1)Domain U 和(1)进行类似的工作． 

(2)TPM 从 Domain Ui中拾取 REG，并允许 

Domain U 与 Domain U 进行通信． 

(3)Domain Ui用 I)_H 密钥交换方法为 Do— 

main U．翻译 Sync． 

(4)Domain Uj解密 Sync，获得验证数据 Veri— 

fy=Datai，随后 ，若 Domain U 通 过 Data，验证 的 

话 ，将 Sync与 Domain U 共享． 

(5)若 TPM⋯接收到信息可使用共享TPM地 

址的话 ，TPM 建立 Domain U 并将其作为 REG． 

如果 Domain U对其内存空间进行了加密，那 

么 Domain U利用 TPM 所有权共享功能可保护通 

信 中的敏感数据 ，防止攻击者进行攻击． 

4 实验结果 

4．1 实验 环境 

实验环境为：Intel Pentium 4 2．5GHz的 CPU、 

512MB RAM 的 内存 、基 于 Linux-2．6．39内核 的 

Debian GUN Linux 5．0．1操作系统、Xen版本为4． 

0．0、Domain U 内存为 128MB RAM 且 Domain U 

操作系统为Debian GUN Linux 5．0．1．我们使用上 

述计算机和虚拟机配置评估了RSA加密并计算了 

TPM 访问时间．TPM 访 问时间其实就是从开始到 

完成对 TPM地址使用的执行时间．实验过程中内 

核经过重新编译．当虚拟机用户更新密钥数据、开始 

对 TPM 的访问后 ，就会执行 TPM 访问． 

表 2 执行 RSA加密和 TPM 访 问的实验结果 

4．2 TPM 长期访问控制功能实验结果及分析 

该功能只验证了会话 ，因此 ，TPM 访问可能会 

比用通常的 TPM 管理守护进程进行 TPM 访 问慢． 

此外 ，RSA加密可能也会慢 一些 ，但从 实验结果上 

看，与之前系统的计算能力相差不大．随后对使用 

RSA加密 的时间和 TPM 访 问时间进行 了性能评 

估．实验结果如表 2所示．TPM 访问花费了较多时 

间，但系统并不会经常更新密钥、开始或结束 TPM 

访问．此外 ，RSA加密执行时间比之前稍长． 

4．3 TPM 所有权共享功能实验结果及分析 

REG需计算签名 ，而 REF需验证 Sync和交换 

密钥．因此 ，REF比 REG稍慢一些．此外 ，REG和 

REF通 过 Domain 0加 密 Domain U，这 样 会 使 

REG和 REF增加 各 自的执 行 时间．表 2显示 了 

REG和REF使用资源及执行时间的增加情况．值 

得注意的是，REF的 TPM 访问时间由于密钥交换 

有所增 加．但 TPM 所 有权 共享 功 能并不 需要 在 

TPM 进程结束后访问 TPM 管理守护进程．此外 ， 

RSA加密时间增加了约 2O ．然而，完成 TPM 访 

问的方法和之前 TPM 管理守护进程类似．因此 ，该 

功能不能加密大量数据但足够完成对授权数据的 

验证。 

5 结束语 

本文改进了 TPM 访问控制方法．如果 Domain 

U实现了完全虚拟化 ，这将使得任何人都不能访问 

Domain 0，Domain U 也不能注意到其 Domain ID． 

在半虚拟化中，Domain 0采用了可信启动，这将能 

保护敏感数据不受攻击．因为 Domain 0在 TPM 中 

有其完整性数据 ，当 Domain 0正在 对其进行处理 

时，任何 Domain U都不能访问该数据．此外 ，实验 

结果表明 TPM 访问的时间和性能开销都在可被接 

受的范围内．TPM 所有权共享功能的执行时间由于 

Domain U而增加．因此，下一步工作会将加密密钥 

指派给加密存储器 以减少执行 时间，同时 TPM 长 

期访问控制功能需尽可能实现时间戳 以便重用 

TPM 地址． 
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